


Agenda

Was euch heute erwartet...

e Zum Projekt GAMESHIFT NRW

e Bedurfnisse der Mediennutzung /
Nutzungstypen

e Gefahren in Gaming oder Social Media
Anwendungen: Dark Patterns

e Grundlegende Einstellungen an Geraten und in
Spielen und Apps

e Begleitung von “gutem Gaming”: Tipps &
Beispiele




GAMESHIFT NRW

Unser Projekt auf einen Blick:
Gefahren durch Gaming & Social Media vorbeugen



Das sind unsere Themen...

e VVorbeugung und Unterstltzung, um gefahrliche
Auswirkungen exzessiver Mediennutzung
(Gaming & Social Media) zu reduzieren

e Besonderer Blick auf sichtig machende und
glicksspielahnliche Mechanismen

e Schaffen von Bewusstsein u.a. bei Eltern fur die
Entwicklungen in neuen Technologien

e Haltungsentwicklung bei Eltern, sodass sie
sicher und sensibel zwischen Chancen und

Risiken abwagen konnen EFII'I'IESH IEFT

e \Verstandnis statt Verbote!
ANRW




e Materialien fur Eltern/
Bezugspersonen auf
unserer Welbsite
www.gameshift.nrw

e digitale und analoge
Veranstaltungen

SCHULE

Materialien fur Lehrkrafte
und Schulsozialarbeit
Kurze E-Ledrning-
Einheiten ab Ende 2024
Zweitdgige GameDays ab
Anfang 2025

Eigenes Serious Game mit
passenden Materialien

FREIZEIT

e Enge Zusammenarbeit mit
Bildungsverwaltung und
aulderschulischen
Partner*innen

e Netzwerkarbeit

e Pradsenz auf Konferenzen
und Fachveranstaltungen




Nutzungsverhalten und Tracking

Selbstversuch:
Schau dir auf deinem Handy die Nutzungsdauer /
Nutzerstatistik der vergangenen Tage an.

e BeiiOS findest du das unter Einstellungen - Bildschirmzeit
- App- und Websiteaktivitaten
e Bei Android unter Digital Wellbeing

Nimm dir 5 Minuten!
Fragen an dich:

e Was fallt dir auf? Verwundert sich etwas?

e |n dieser Einstellung kannst du auch “Nutzung
einschranken” - kennst du diese Funktionen, bzw. hast du
das alles eingestellt?



Nutzungsverhalten und Tracking

. .
¢ Einstellungen Bildschirmzeit < Zurick  iPhone von Judith (2)

IPHONE VON JUDITH (2) o Mittwoch, 9. Oktober o

Durchschnitt der letzten Woche

1 h 26m|n © 51 % von letzter 1h 47m|n

Woche

Apple Arcade 3 Monate kostenlos

Flugmodus
WLAN AppleHome .III I
— I == H [

Bluetooth Ein ) po— Soziale Netze Produktivitat & Finanzen

_ A 1h 10min 56min
(D8 Mobilfunk Ha shopping & Lebenst

L App-Limits b
Personllcher HOtSpOt AUS Ze|t||m|ts fur Apps fest'egen Aktualisiert: heut 2 13:43

Abd HALFIGSTEM
Immer erlauben ... VERWENDET KATEGORIEN EINBLENDEN
Apps wahlen, die immer erlaubt sein
a Mitteilungen sollen ) WhatsApp
.. . ~  Bildschirmentfernung
) 2~ .
sl Tone& Haptlk £ Belastung der Augen verringern iﬁ Teams
Fokus

i Einstellungen

KOMMUNIKATION

e

Kommunikationslimits D Mail

Limits flr Anrufe und Nachrichten

Bildquelle: Screenshot



Nutzungsverhalten und Tracking

Q, digital wellbeing €©  Abbrechen

© Digitales Wohlbefinden und elterliche Kontrollen

Digital Wellbeing &
Jugendschutzeinstellungen

Digital Wellbeing &
Jugendschutzeinstellungen

e

Digital Wellbeing &
Jugendschutzein-
stellungen

iIl:  Meine Digital Wellbeing-Tools

Sonstige

Teleg rary‘

Ecosia/
HEUTE

Instag... ‘ T Std., 5 Min.

Telefon\

Pinterest )
Signal

45 155

Entsperrungen Benachrichtigungen

Whats...

<  Digital Wellbeing & Juge... @

Eine Auszeit nehmen

App-Limits

1 Limit festgelegt

Schlafenszeitmodus
Aus / Wird um 23:00 aktiviert

Konzentrationsmodus
Aus / Wird um 08:00 aktiviert

Unterbrechungen verringern

Benachrichtigungen verwalten
Bitte nicht storen

Kopf hoch
An

Symbol in der App-Liste
anzeigen @

Einstellungen fiir Familien

Jugendschutzeinstellungen
o) Du kannst inhaltliche und andere
cw  Einschrdankungen einrichten, um die Zeit,
wahrend der dein Kind Geréate nutzt, auf ein
gesundes MaR zu begrenzen

Jugendschutzeinstellungen einrichten

.~~~

J

Jugendschutzeinstellungen
einrichten

Sie konnen jetzt fur dieses Gerat und das
Google-Konto |hres Kindes oder Teenagers
altersgerechte Altersfreigaben,
Datenschutzeinstellungen und Regeln fir die
Bildschirmzeit auswahlen.

Bildquelle: Screenshot



FAKTE

ser Alltag?




Aktuelle Entwicklung:
digitale Mediennutzung

Geratebesitz der Kinder 2022
- Angaben der Haupterzieher*innen -

Smartphone

CD-Player

Fernsehgerat

Traghare Spielkonsole
Intermetzugang

Feste Spielkonsole
Kindercomputer/-Laptop/-Tablet
Radiogerat

Kassettenrekorder

Laptop

Tablet

Fernsehgerdt mit Intemetzugang
Computer

Streaming-Dienste

Ein anderes Handy, also kein Smartphone

DVD-/Blu-ray-Player/Video-/Festplattenrecorder

T} HHH”!”

lungen W Madchen

=

25

Quelle: KIM 2022, Angaben in Prozent, Basis: alle Haupterzeher*innen, n=1.219

Medienpadagogischer
Farschungsverbund
Sudwest

mpfs

S0 75 100

Quelle:
KIM-Studie (Kindheit,_Internet,_Medien),

1.219 Kinder, 6-13 Jahre befragt


https://www.mpfs.de/studien/kim-studie/2022/
https://www.mpfs.de/studien/jim-studie/2023/
https://www.mpfs.de/studien/jim-studie/2023/
https://www.mpfs.de/studien/jim-studie/2023/

Aktuelle Entwicklung:
digitale Mediennutzung

Liebste Freizeitaktivitaten 2022
- bis zu drei Nennungen -

_ Draulen spielen
Sport treiben
Etwas mit den Eltern/der Familie machen

Fernsehen

Digitale Spiele

Handy/Smartphone

i~

'—l
= =

=1}

Mit Tier beschiftigen

Internet nutzen®
Eine (lugend-Jaruppe besuchen
Videos/Filme/Sendungen im Internet
MalenfZeichnenyBasteln
Irs Kino gehen

Musik hdren®

N Madchen Jungen

Quelle: KIM 2022, Angaben in Prozent, Nennungen ab 5 Prozent, *egal dber welchen Verbreitungsweg, Basis: alle Kinder, n=1.219 Que”e

KIM-Studie (Kindheit,_Internet,_Medien),
1.219 Kinder, 6-13 Jahre befragt



https://www.mpfs.de/studien/kim-studie/2022/
https://www.mpfs.de/studien/jim-studie/2023/
https://www.mpfs.de/studien/jim-studie/2023/
https://www.mpfs.de/studien/jim-studie/2023/

Aktuelle Entwicklung:
digitale Mediennutzung

Medienpadagogischer

mpfs o

Geratebesitz Jugendlicher 2024 — Vergleich 2023

- Auswahl -

96
Smartphone 93

Computer/Laptop 73

56
Tablet 59

5 57
Fernsehgerat 50

53
Laptop 50

. A7
Feste Spielekonsole 49

Fernsehgerat mit Internetzugang s 21
Tragbare Spielekonsole
Computer

Radiogerat

Wearable

Smartspeaker

E-Book-Reader

o 25 50 75 100
W 2023, n=1.200 H 2024, n=1.200

Quelle: JIM 2023, JIM 2024, Angaben in Prozent, Basis: alle Befragten, n=1.200 Que”e

JIM-Studie (Jugend, Information, Medien),
1.200 Jugendliche, 12-19 Jahre befragt


https://www.mpfs.de/studien/jim-studie/2023/

Aktuelle Entwicklung:
digitale Mediennutzung

Medienpadagogischer

mpfs -

Digitale Spiele: Nutzungsfrequenz 2024

- Computer-, Konsolen-, Tablet- und Smartphonespiele (netto) -

Gesamt i3 13 a8 [
Madchen 53 17 14 11
Jungen &7 9 3 2
12-13 lahre

14-15 lahre

16-17 Jahre

18-19 Jahre

Haupt-/Realschule

Gymnasium 15
0 25 50 75 100
M t3glich/mehrmals pro Woche W einmal/Woche - einmal/14 Tage B einmal/Monat - seltener M hie

Quelle: JIM 2024, Angaben in Prozent, Basis: alle Befragten, n=1.200

Quelle:
JIM-Studie (Jugend, Information, Medien),
1.200 Jugendliche, 12-19 Jahre befragt


https://www.mpfs.de/studien/jim-studie/2023/

Aktuelle Entwicklung:
digitale Mediennutzung

Medienpadageogischer
m fs Forschungsverbund
Sudwest

Wichtigste Apps 2024 — Vergleich 2023

- bis zu drei Nennungen ohne Antwortvorgabe -

WhatsApp
Instagram
YouTube
TikTok
Snapchat
Spotify
Google
Brawl Stars

Facebook

0 25 50 75 100
N 2023, n=1.164 W 2024, n=1.122

Quelle:
JIM-Studie (Jugend, Information, Medien),
1.200 Jugendliche, 12-19 Jahre befragt

Quelle: JIM 2023, JIM 2024, Angaben in Prozent, Nennung ab 3 Prozent (Gesamt), Basis: Befragte, die ein Handy/Smartphone besitzen, n=1.122


https://www.mpfs.de/studien/jim-studie/2023/

Aktuelle Entwicklung nach Geschlecht

e laut Studienlage tendieren Jungen eher zum Gaming, Madchen
eher zur Nutzung von Social Media Angeboten

e Wenn Madchen gamen, dann sind das eher Spiele wie ,,Die Sims*,
,Ccandy Crush®“ und ,Minecraft®

e Jungen nennen ,FIFA%, ,Minecraft“ und ,Fortnite“ haufiger

e im Social Media Bereich: WhatsApp, Instagram, TikTok, Snapchat
und Spotify haufiger von Madchen zu den wichtigsten Apps
gezahlt

e beiJungen spielt YouTube eine groBere Rolle

“Mddchen und Jungen zeigen teilweise unterschiedliche Vorlieben bei der
Gestaltung ihrer Freizeit. Wahrend Mddchen ein starkeres Interesse an sozialen
und kreativen Tdtigkeiten haben, prdferieren Jungen im Vergleich eher
sportliche Aktivitdten und digitale Spiele.”

KIM Studie



PADAGOGISCHE GRUNDLAGEN
IMSCHNELLDURCHLAUF

Nutzer*innentypen und Bedurfnisse



Mediennutzungstypen

e Dauer der Nutzung

e Art & Weise der Nutzung

e Grund der Nutzung (welches Bedurfnis steckt
dahinter?)

e Konsequenzen der Nutzung

e allgemeine Interessen des Kindes




Casual Gamer*in

e spielt gelegentlich und hat Spal3 am Spielen

e vor allem auf dem Smartphone

e spielt, um Freund*innen zu treffen

e Sieg bzw. Erfolg sind nicht das Ziel

e FOMO (Angst vor Ausgrenzung)

e Strebt nach Dazugehorigkeit und Anerkennung
durch seine Peer

e Typische Games: Roblox, Mario Kart, Genshin
Impact, Among Us, Hay Day, Brawl Stars, q
Subway Surfers

{72




Social Gamer*in

verbringt viel Zeit mit Spielen

spielt, um neue Freundschaften zu schliel3en
und Teil einer Community zu werden

hohe Identifikation mit Geschichte und den
Charakteren im Spiel

strebt nach Selbstverwirklichung uber das
Game

schlie3t (anonyme) Online-Kontakte
Typische Games: Minecraft, Word of Warcraft,
The Legend Of Zelda, Hogwarts Legacy, Final
Fantasy, Sims, Animal Crossing

SOCIAL
GAMER*IN




Competitive Gamer*in

e spielt oft mehrere Stunden am Tag, um
Strategien oder Techniken zu perfektionieren

e spielt strategisch und prazise

e der Sieg ist das Ziel

e strebt nach Anerkennung fur die Spielleistung

e vernachlassigt seinen Alltag durch den
zeitlichen Fokus aufs Spiel

e Typische Games: Rocket League, League of
Legends, Fortnite, EA SPORTS FC™ (FIFA),

Va

(G

orant, Super Smash Bros, Grand Theft Auto

A)

COMPETITIVE
GAMER*IN



Social Media Nutzer*in

e verbringt regelmaBig Zeit auf verschiedenen
Social Media Plattformen

e nutzt Social Media fur Selbstdarstellung und
wunscht sich Anerkennung durch andere

e nutzt Social Media, um dazu zugehoren und
Influencer*innen zu folgen

e hat wenig bildschirmfreie Zeit und vergleicht
sich mit anderen

e Typische Plattformen: TikTok, Instagram,
Snapchat, YouTube, WhatsApp

SOCIAL MEDIA
NUTZER*IN



Bedurfnisse unserer Kinder

e Was bringt uns das Wissen um den “Gamer*innen-Typ” in
Sachen gute Medienbegleitung??

e im Laufe der Entwicklung zwischen Grundschule und
weiterfuhrender Schule bleibt zwar das Grundgerust der
Bedurfnisse bestehen, die Mittel der
Bedurfnisregulierung und -befriedigung andern sich

e Das hangt auch mit mehr Freiheit und Selbststandigkeit
zusammen

e An die Stelle der Familie und dann Freund*innen tritt
zunehmend der digitale Medienkonsum als Antwort auf
Bedlirfnisse — auch hiertber werden soziale Ablaufe
abgewickelt

e Die Nutzung digitaler Medien fallt je nach Bedurfnis
anders aus - die Bereitschaft zum viel/wenigem/
sinnvollem/gefahrdendem Spielen ebenfalls




Bedurfnisse & Gefahren:

Competitive Gamer*in

Selbstverwirklichung

Wertschatzung =

Zugehdorigkeit —
Sicherheit =




Bedurfnisse & Gefahren:

Competitive Gamer*in

Sicherheit

Das braucht dein Kind, um sich sicher zu fahlen, wenn es spielt:

« Accountsicherheit: Sicherheit vor Verlust von Spielstand, gekauften Skins,
IdentitGtsdiebstahl

« Sicherer Account: Passworter, Datenschutzeinstellungen,
Privatsphdreeinstellungen

« Angemessene Einschatzung der USK bezlglich gesetzlicher Alterskennzeichen

» Einschatzung und Abwégung der Spielauswahl durch Eltern oder
Bezugspersonen

» Reflektierte Selbsteinschatzung bei der Spielauswahl

» Kontrolle iber Ausgaben und Bewusstsein fur Geld, In-Game-Wdahrung
(Wéhrung im Spiel) und In-Game-Kéufe (kostenpflichtige zusétzliche Inhalte
oder Funktionen)

¢ Schutz vor Fremden mit falschen Absichten




Bedurfnisse & Gefahren:

Competitive Gamer*in

Diese Gefahren im Bereich Sicherheit konnen beim Gaming aufkommen:

» Gefahrdeter/gehackter Account und gefdhrdete Privatsphére

» Schlechte Erfahrungen im Spiel durch unpassende gesetzliche
Alterskennzeichen, Einschdtzung von Eltern, Bezugspersonen oder
Selbsteinschatzung

« Unkontrollierte Ausgaben, finanzielle Probleme oder Verlust von Geld (z.B. bei
gltcksspiel@hnlichen Elementen)

« Anfalligkeit fir manipulierende und stichtig machende Elemente im Spiel (z.B.
Pay2Win (durch echtes Geld Fortschritt beschleunigen), tégliche Belohnungen,
Bestenlisten)

« Teure technische Ausstattung (z.B. Gaming-PC)



Bedurfnisse & Gefahren:

Competitive Gamer*in

Diese Gefahren im Bereich Sicherheit kbnnen beim Gaming aufkommen:

» Gefahrdeter/gehackter Account und gefdhrdete Privatsphére

» Schlechte Erfahrungen im Spiel durch unpassende gesetzliche
Alterskennzeichen, Einschéitziin~ unn Eltarn Rezugspersonen oder
Selbet~7 sunatzung

» Jnkontrollierte Ausgaben, finanzielle Probleme oder Verlust von Geld (z.o. ",
gltcksspiel@hnlichen Elementen)

« Anfalligkeit fir manipulierende und stichtig machende Elemente im Spiel (z.B.
Pay2Win (durch echtes Geld Fortschritt beschleunigen), tégliche Belohnungen,
be “~nlisten)

e Teure teChmisw... - marmo, SominA-DC)




Bedurfnisse & Gefahren:
Social Gamer*in

Sicherheit

Das braucht dein Kind, um sich sicher zu fahlen, wenn es spielt:
« Accountsicherheit: Sicherheit vor Verlust von Spielstand, gekauften Skins,
IdentitGtsdiebstahl

« Sicherer Account: Passworter, Datenschutzeinstellungen,
Privatsphdreeinstellungen

 Angemessene Einschatzung der USK bezuglich gesetzlicher Alterskennzeichen

e Einschdatzung und Abwagung der Spielauswahl durch Eltern oder
Bezugspersonen

» Reflektierte Selbsteinschatzung bei der Spielauswahi

» Kontrolle Gber Ausgaben und Bewusstsein fur Geld, In-Game-Wdahrung
(Wéhrung im Spiel) und In-Game-Kdaufe (kostenpflichtige zusétzliche Inhalte
oder Funktionen)

» Schutz vor Fremden mit falschen Absichten

e Schutz vor unangemessenen Inhalten



Bedurfnisse & Gefahren:

Social Gamer*in

Diese Gefahren im Bereich Sicherheit kdnnen beim Gaming aufkommen:

» Gefahrdeter/gehackter Account und geféhrdete Privatsphére

» Schlechte Erfahrungen im Spiel durch unpassende gesetzliche
Alterskennzeichen, Einschatzung von Eltern, Bezugspersonen oder
Selbsteinschatzune

e Unvz.ollierte Ausgaben, finanzielle Probleme oder Verlust voi, = ~' (zB. bei
glicksspiel@hnlichen Elementen)

« Anfalligkeit fir manipulierende und stchtig machende Elemente im Spiel (z.B.
¢ ~iale Verpflichtungen)

e Teure .. ~"“nische Ausstattung (z.B. Gaming-PC)



WO LIEGT DENN
EIGENTLICH DAS PROBLEM?!

(Versteckte) Gefahren und Risiken
bel Gaming und Social Media



Was sind Dark Patterns?

e Versteckte Mechanismen, dargestellt als Design
Elemente im Spiel oder in der App

e sind so in den Ablauf eingebunden, dass
Gamer*in sie zunachst als dem Spiel zugehorig
einstuft

e Sie zielen darauf ab, mehr Zeit oder Geld ins
Spiel zu investieren

e lassen sich oft auch als sichtigmachende
Elemente einstufen

e Wir ordnen diese Mechanismen grob in vier
Kategorien ein

Quellen:

https://www.jugendschutz.net/fileadmin/daten/
publikationen/praxisinfos_reports/report_dark_patterns.pdf

https.//spieleratgeber-nrw.de/ratgeber/risiken/dark-patterns



https://www.jugendschutz.net/fileadmin/daten/publikationen/praxisinfos_reports/report_dark_patterns.pdf
https://www.jugendschutz.net/fileadmin/daten/publikationen/praxisinfos_reports/report_dark_patterns.pdf

Dark Patterns: Social Media & Games

[ ) o [ )
Time Money Social Psychological
Patterns  pqtterns Patterns Patterns

Quellen:

https://www.jugendschutz.net [fileadm in/daten /publikationen [praxisinfos_reports [report

ddddddddddddddddd

https:/[spieleratgeber-nrw .de/ratgeber [risiken/dark-patterns /

ttps://www.darkpattern.games /

ttpsi//w tttttttttttttt [dark-patterns /



Dark Patterns: Social Media & Games

Time
Patterns

Tagliche Belohnungen
Spielen nach Zeitplan
Zeitaufwendige sich
Wiederholende Aufgaben
Kdnstliche Wartezeiten
Infinite Scroll

Money
Patterns

Social
Patterns

Psychological
Patterns



N ®12h10m |

2| Abholen

"Mini-
{Geheimkiste)

ABGEHOLT

| Abholen }jf

e Beispiel fur zeitlichen
Druck im Spiel Subway
Surfers

e Daylies, Werbung,
ablaufende Zeit

Bildquelle: Screenshot




EReigNisse

Restzeit: 17H 44m

Dieses Hindchen hat keine Leine! Lass Ballonhunde in
dieser ultimativen HerausForderung los. Sie konnten
~ sich 3-Sterne-Belohnungen vom Feind schnappen.
' Hast du Fein gemachbt!

liningni ie.i.fi, ei Nil

BeloHNuUNgeN:

e Beispiel fur zeitlichen
Druck im Spiel Clash of
Clans

e Zeit lauft ab und zeitlich
festgelegte Events

Beginnt in:

Bildquelle: Screenshot




Yo W 2 N
PP, tauschebildung_hamburg und 19 weitere
. Personen sind Follower

hackerschool_original #GivingTuesday Der erste
Advent liegt schon hinter uns und das heillt.. mehr

_— fsk.de @
"'u_ 5 faom Online

e Infinite Scroll bei
Instagram

> FSK

7 4 A

*.c 8 Gefallt usk_jugendschutz_games und 10
% 8 \veiteren Personen

fsk.de Weihnachten steht vor der Tir. Bei vielen
Kindern und Jugendlichen stehen Smartph... mehr

Kommentar ansehen

A Q ® @

Bildquelle: Screenshot




Dark Patterns: Social Media & Games

Quellen:

Time
Patterns

Money
Patterns

Premiumwdhrung
Pay2Win
Lootboxen
Kdnstliche Knappheit
Pay2Skip

O3

Social
Patterns

5
N

Psychological
Patterns



e Beispiel fir Premium
Wdhrung und
Ausstattung im Spiel
Subway Surfers

25 Schliisse 55 Schhissnl h

Evhalte|Boombot KOSTE =

liice
-=-1

mit einem belleblgen I(auf

Kei

nelWerbe-Pop_upsimehr!

Hoverboard

Tippe doppelt, um den Schutz zu aktivieren, der
dich 30 Sekunden lang vor ZusammenstéBen
bewahrt.

5000

ktza

Verwende bis zu drei davon, um deinen
Multiplikator fiir einen Lauf um 5, 6 oder 7 zu
erhéhen.

50000 ]

Verwende bis zu drei davon, um einen Sprung
nach vorne zu machen und schneller zu rennen.

20000

7

Jetpack=Verbesserung

Beférdert dich in den Himmel, um Bonusmiinzen
zu sammeln.

Bildquelle: Screenshot



NANGEBOTE WO CHENTLICHE]ANGEBOTE DinMANTEN

Neu

(GRUSELDEKORATiONEN)

19510. 17MiN.

* “Tagesbelohnung” &
Beispiel fur Ausstattung
im Spiel Hay Day

Bildquelle: Screenshot



ﬂ'?‘g 11 jahriger Cousin zieht Legende in Fifa 20 | SpontanaBl@ck
Lr

* FIFA-Pack Opening auf
YouTube mit 11-
Jahrigem

Watch on ) Youlube




{& iShowSpeed LUCKIEST FIFA Pack_ﬂpeqing! g

R\l
e S

N R 4
- R, et
e I |
i - 1
;\-‘" b1

93 PAC | 95
98 SHO | 39

e

‘I

* FIFA-Pack Opening auf
Youtube

e Live Mitfiebern und
Feiern: Die Idole der
Kinder




Dark Patterns: Social Media & Games

Time
Patterns

VRN
37

Money
Patterns

Social
Patterns

Soziales Pyramidenschema
Bestenlisten und sichtbare
Erfolge
Soziale Verpflichtung
VerknUpfung mit Social Media
Accounts
Friend Spam
Fake Notifications

Psychological
Patterns



AKTUELLE SAISON | INSGESAMT BE STE N l.I STE N

®© ¢
E GLOBAL REGIONAL (DE) E (% onoMmMnju MaKaKa

& |SAVE CLOWER
GESAMT- K ..
TROPHAEN BRAWLER Je&)

= [JoKi[ ¥

~ @hellsbrawl

-

*W campozs —

e Bestenliste der Brawlers _ | (= () BornToDie ML |

v
bel Brawl Stars _ ‘ \ S

. & GS2024

Bildquelle: Screenshot




Vorgeschlagene Reels

20 years ago, this song had smiley e.V. Ins Netz gel
Sl il s @ dermedienwolf, -s _ stiftung_digital
‘ medumartin und 1 weite... W@ elternmedienbe

Auch folgen Folgen

e Niemals endender
Content durch
OV

Fur dich v

vorgeschlagene Inhalte,

z.B. Reels
 Profilvorschlége ‘E -
e Exklusive/zeitlich NRW N
begrenzte Beitrage o _ _ -
(FOMO) Deine Story ajs_nrw netpower.msin klicksz

Bildquelle: Screenshot



Dark Patterns: Social Media & Games

W ANCOD

Time Monhey Social Psychological
Patterns Patterns Patterns Patterns
Investierter Wert
Fortschritt

_ Illusion von Kontrolle
Asthetische Manipulation
Confirmshaming

Nagging



Du bist Erster!

VERLASSEN

 Belohnungen bei Candy
Crush, Brawl Stars und
Subway Surfer

Bildquelle: Screenshot




* in Aussicht gestellter
Aufstieg beim Spiel
Hay Day

Bildquelle: Screenshot



Versteckte Datenschutzeinstellungen

e tief versteckte Datenschutz- und
Sicherheitseinstellungen

e langes Suchen fur Einstellung etwa der
Privatsphare oder von Zeitlimits

Quellen:

https://www.jugendschutz.net/fileadmin/daten/
publikationen/praxisinfos_reports/report_dark_patterns.pdf

https.//spieleratgeber-nrw.de/ratgeber/risiken/dark-patterns

https.//www.bim.de/files/pdf2/blm-schriftenreihe_110.pdf



https://www.jugendschutz.net/fileadmin/daten/publikationen/praxisinfos_reports/report_dark_patterns.pdf
https://www.jugendschutz.net/fileadmin/daten/publikationen/praxisinfos_reports/report_dark_patterns.pdf

AUSTAUSCH & PAUSE

Welche digitalen Medien machen dir
el euch zu Hause Sorgen?



Was machen die Infos zu Dark Patterns
mit euch?

e Welche akuten Sorgen in diesem
Zusammenhang gibt es in deiner Familie?

e Wusstest du bereits, dass es diese
Mechanismen in Games gibt?

e Welche beil euch genutzten Games oder
Apps fallen dir gerade ein, worin du ggf.
diese Strukturen erkannt hast?

e \Was beobachtest du bei deinem Kind?




SCHUTZ UND SICHERHEIT:
MEDIENBEGLEITUNG
ZUHAUSE

ODER: Wie mein Kind trotzdem gamen kann!?



Potenziale digitaler Mediennutzung

e Reaktionsfahigkeiten werden ausgebaut

e strategisches und konzeptionelles Denken wird
gefordert

e Medienkompetenz wird gefordert (Technik,
Inhalte, Reflexion)

e Spielerisches Lernen wird ermoglicht

e |dentitat kann ausgetestet und ausprobiert
werden

e Empathie und Perspektivwechsel wird
ermoglicht und soziale Kontakte geknupft/
vertieft

e Jugendkultur kann ausgelebt werden




Worauf sollten Eltern achten?

Games und Apps genau anschauen:
Evtl. mit dem Kind gemeinsam anspielen!

e Was ist der Antrieb der Nutzung beim Kind?
o Was fur ein Nutzungstyp ist es?
o Welche Bedurfnisse stillt das Spielen?
o Konnt ihr Peer-Druck & Anerkennung in der
Familie besser thematisieren?
e Erkennst du Anzeichen der genannten
Mechanismen im Game?
o Zeitliche Strukturen?
o Monetare Strukturen?
o Soziale Strukturen?
o Psychologische Strukturen?
e Inwieweit beeinflussen die Mechanismen dein Kind?




Alterskennzeichen
...und wie du damit arbeiten kannst

Die Unterhaltungssoftware Selbstkontrolle (USK) priuft Games
und Apps und vergibt farbige Alterskennzeichen
e Bei analogen Spielhlllen befindet sich auf der Vorderseite eine
Alterskennzeichnung und auf der Ruckseite gibt es zusatzliche
Informationen.
e Auf Plattformen wie Steam oder im Nintendo-Shop stehen
sowohl Alterskennzeichen als auch Zusatzinfos nebeneinander.
e Achtung: Die Zusatzinfos gibt es erst seit 2023, d.h. altere
Games haben nur die Alterskennzeichnung!
e Wichtig: Die Einschatzung von Alterskennzeichen von Online-
Games verlauft anders und nicht jedes System (z.B. Apple) hat
sich dem Verfahren angeschlossen. ’ . . . .
e Die Kennzeichen berucksichtigen nicht, wie das jeweilige Kind

reagiert, wie es entwickelt ist oder welches Bedirfnis hinter
der Mediennutzung steckt!

Bildquelle: Screenshot USK



3 Faktoren der USK

Faktor 1: Altersfreigaben

Sie zeigen dir, ab welchem
Alter Games aus Sicht des

Jugendschutzes e
. . Hdndlungsdruck
unbedenklich gespielt 4 shreckmomente . ._
werden konnen e chats | "ENNSTE: In-Game-Kéufe, Chats [ et n-Game-Kaufe, Chats

Bildquelle: Screenshot USK



3 Faktoren der USK

Faktor 2: Griinde fur
Altersfreigaben

Zusatzlich zur
Altersfreigabe werden

\/Handlungsdruck g F alt 3 Gewalt

wichtige Griinde | (s
aufgefuhrt, die zur ‘
Altersfreigabe geflhrt
haben (z.B.
Glucksspielthematik)

Bildquelle: Screenshot USK



3 Faktoren der USK

Faktor 3: Zusatzliche
Hinweise

AulBBerdem gibt es
zusatzliche Hinweise zu
Funktionen im Spiel, z.B. In-
Game-Kaufe oder Chats

Handlungsdruck
“ Schreckmomente

Enthéalt: Chats

Enthéilt: In-Game-Kaufe, Chats

~—

Gewalt

=
Enthéilt: In-Game-Kaufe, Chats

A

«

Bildquelle: Screenshot USK



Beispiel “Brawl Stars”

%N Brawl Stars

Supercell

e Laut AGB vom Spielehersteller Supercell
Mindestalter von 13 (im Englischen) bzw. 14 Jahren
(im Deutschen), Nutzer*innen zwischen 13 und 17
Jahren bzw. 14 und 18 Jahren durfen das Spiel nur eies
mit dem Einverstandnis inrer Eltern nutzen — |
allerdings wird die Zustimmung der Eltern bei der
Anmeldung nicht aktiv abgefragt.

e Apple Store [iOS: ,Brawl Stars” flr Kinder 9+

@ . Mehr als 100 Mio.

laktion @ USK ab 12 Jahren © Downloads

s
o)
0
+

Installieren

¢ Indieser App oder diesem Spiel kannst du
mit Play-Punkten Artikel kaufen

Jetzt bei Play Points anmelden

]

Google Play-Dienste installieren zusatzliche
Komponenten (5,2 MB), die fir die
Verwen dung dieser App bendtigt werden

Rasante 3v3-Multiplayer-Action und Battle-
Royale-Spannung - exklusiv fir Mobilgerate

JCIhren, dCI dC'S Spiel Selten bZW. SChWGCh entwickelt! Stilrze dich mit Freunden oder al Mehr
ausgepragte ,Zeichentrick — oder Fantasy-Gewalt”
enthadlt

e Google Play Store [Android: ,Brawl! Stars” ab 12
Jahren und mit USK Kennezeichen freigegeben.

Bildquelle: Screenshots
Play Store & Appstore



Bewertungshilfen am
Beispiel “Brawl Stars”

e Unterhaltungssoftware Selbstkontrolle (USK): Ab 12
(getestet im IARC-Verfahren)
o offizielle und solide Bewertungsgrundlage
e Spieleratgeber-NRW: Ab 12
o ein padagogischer Ratgeber fur digitale Spiele,
arbeiten mit Jugendgruppen, die alle Games
testen
o gute Grundlage auch fur ein Gesprdch auf
Augenhohe zuhause!




Medienerziehung
zuhause

Spiele v Ratgeber v Blog v Uber uns v Einfache Sprache

Suchbegriff Sortierung | zuletzt beurteilt v
[Q Suchbegriff ]

Plattform
PC

Steam
PlayStation 5

PlayStation 4 Tell Me Your Story — Mario vs. Donkey Kong Princess Peach:
Nintendo Switch Erzahl mir deine Showtime!

e der Spieleratgeber-NRW
ist ein pddagogischer weitere Geschichte
Ratgeber fur digitale
Spiele

e er testet und pruft aktuelle
Spiele und ordnet sie ein

Altersempfehlung

s Jles )

Bildquelle: Screenshot
Spieleratgeber-NRW




Medienerziehung
zuhause

Spielbeurteilung

Brawl Stars

Actionreiche Online-Duelle in klassischen Modi.

Besonders bel Apps, die bel Kindern sehr beliebt sind, scheiden sich die Geister. Eltern

Fazit

sehen das Spiel oft als Zeitverschwendung, was zusatzlich befeuert wird, da standig das

e der Spieleratgeber-NRW

Handy gezuckt wird. Aullerdem besteht die Gefahr, viel Geld fur die Lootboxen-Mechanik
ist ein pddagogischer auszugeben oder online mit Fremden zu spielen. Auf der anderen Seite st Brawl Stars fur
Ratgeber fur digitale die jingere Zielgruppe jedoch ein lustiger Zeitvertreib. Die App ist kostenlos und die Runden
Spiele dauern nicht lange. Nichtsdestotrotz sollten Eltern und Kinder Regeln zu Spielzeiten

e er testet und pruft aktuelle vereinbaren und sich beidseitig daran halten, beispielsweise, dass das Handy am
Spiele und ordnet sie ein Essenstisch weggepackt wird. Auch dber Zahlungsmethoden sollte gesprochen werden. Ob

das Taschengeld daflr ausgeben werden kann, sollte thematisiert werden, aber auch, dass

dies nur in Malien passieren sollte. Ein guter Vergleich sind hier die oftmals erwahnten

Stickertaten, in denen auch nicht klar i1st, welche Sticker enthalten sind.
Bildquelle: Screenshot
Spieleratgeber-NRW




Wichtige Einstellungen

Im Gerat:
o Zeitlimits festlegen
e Auszeiten einplanen
e Kommunikationslimits festlegen

In den Games & Apps:
e 7.B Einstellen auf sensible Inhalte
e Ausschalten bzw. Eingrenzen der Chat-
Moglichkeit
e Ausschalten von In-App und In-Game Kaufen




Jugendschutz-
Emstellungen

Telegram WhatsApp

3 Youlube ¢ TikTok @

YouTube TikTok Instagram

e bei “Medien
kindersicher” kannst du
Schritt fur Schritt eine

sichere

Gerdteeinstellung g a0
: Medien
VOIREHMER —_ 2] kindersicher

Bildquelle: Screenshot
Medien kindersicher




Konkrete Tipps fur sichere Nutzung

e Zu Games und Apps die USK Bewertung, lesen

Bewertungen auf Ratgeber Seiten
ein Spiel ganz unbekannt ist!

checken, wenn

In-App/Game Kaufe deaktivieren/einschranken

bei Konsolen-Spielen: abwagen, o
Online-Version eines Spiels notwe

D immer die

ndig

Kosten fur Mikrotransaktionen tracken!!




Reden, Hinschauen, Mitmachen!

Besprich die MaBnahmen mit dem Kind!

e Nutzen trotz Altersbeschrankung - nur mit Reden
und Hinsehen

e Selbstreflexion (z.B. wie eben durchgefihrt)

e auch beim Kind: Nutzung transparent

ninterfragen

e Nutzung dokumentieren und gegen andere

Hobbies abwagen (“der typische Montag”)

e GAMESHIFT-Nutzungstagebuch kann helfen

e Gesprachsleitfaden

e so kannst du mehr uber Bedurfnisse und Grunde
fars Spielen erfahren!




Dialog und Interesse an
Spielen und Apps des
Kindes: Unsere
Gesprdchsleitfaden
kdnnen beim Austausch
helfen!

Die GesprdchsleitfGden
sind auf den Unterseiten
der Spieletypen zu finden.

SEELISCHE
GESUNDHEIT M|/

'

Wia sammalst du hier Punkte?

Hat dein Team sinen Hachtsil, wann
du/ihr mal nicht spielt?

Hast du auch manchmal das
Gefihl von Leistungsdruck im Spial?
Vergleichst du dich mit anderen?

Wirdest du gem was daran
verandarn?

~.A40

.Emmt-ﬁfiﬂﬂ i

fas, informationen rund um digitale

s Fndiuﬁun_l:l Sasundheit sowie

b Tapps fir ean gesindernes
Mediennutungsverbalten.
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AUSGABEN UND
SICHERHEIT |/
AR
Wie wirst du bei diesem Spiel
besser?

Blusst du da auch Geld
reinstecken? Odear nur vial Zeit?

Wie viel Geld hast du etwa diesan
Monat for das Spiel ausgageben?

Spielst du das allein oder mit
andaren im Team? Eennst du die?
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Was midsste passieren, damit du so
richtig gut bist?

Waes brauchst du, um deinen
Spialstand zu sicharn?

Wie wichtig ist dir Gaming?
Mochtast du das beruflich machan
odar in sinem VYerein sa8in?® Wie sdha
dein Traumjob im Baraich Gaming
aous?

Hast du Vorbilder bei diesem Spiel?

Was denkst du bist du erfolgreicher
hiar oder in der Schuls?
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Nutzungstagebucher fir die ganze Familie

FREITAG

Heute habe ich

genutzt

So lange:

Weil:

Danach fUhle ich mich so:

- +

k
K

SAMSTAG

Heute habe ich

genutzt

So lange:

Weil:

Danach fuhle ich mich so:

- +

SONNTAG

Heute habe ich
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So lange:

Weil:

Danach fuhle ich mich so:
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So lange:

Weil:

Danach fUhle ich mich so:

- +

SAMSTAG

Heute habe ich

genutzt

So lange:

Weil:

Danach fuhle ich mich so:

- +

SONNTAG

Super, du hast es geschafft! Jetzt
weilkt du, wie es um deine
Mediennutzung steht. Aber wie sieht es
bei deinem Kind aus? Heute ist der
perfekte Tag, um gemeinsam Gber
eure Nutzungstageblcher zu
sprechen!

Du weilt nicht wie? Kein Problem!
Scanne einfach den QR-Code und
beantwortet euch gegenseitig die
Fragen!
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Taschengeld-Planer

TASCHENGELD-PLANER - GAMINGEDITION

Schnappe dir diesen Planer und fllle ihn jeden Tag einen Monat lang aus. Notiere am besten nach jeder Spielsession deine Ausgaben.
Bevor du das néchste Mal Taschengeld bekommst, checke mit einem Erwachsenen woftr und wie viel Geld du ausgegeben hast.

Mein Name: Mein Taschengeld:

q WOCHE 1 . q WOCHE 2 . q WOCHE 3 . q WOCHE Y4 .

Unser Taschengeld-
Planer hilft Kindern und

Jugendlichen, einen
Uberblick Uber inre
Ausgaben in Games zu
bekommen und Dark
Patterns zu hinterfragen.

Gesamt Gesamt Gesamt Gesamt

So viel habe ich ausgegeben: - So viel habe ich noch Ubrig: - Sofinde ich das: . . . .
(= 0 . Material "Create Your Safe Space” von der Pacem HIFT NRW unter CC BY 4.0-Lizenz via gameshift.n




ABSCHLUSS

Was waren deine top 3 Regeln
In Sachen digitale ,Medienbegleitung” zu Hause?

e \Was mochtet ihr zu Hause direkt dndern?
e \Wie realistisch ist das Vorhaben?



Kontakt

Du hast Interesse daran, dass wir an
deine Schule kommen, mit deinem
Verein zusammendarbeiten oder hast
sonstige Fragen zum Projekt?

Wir freuen uns Uber deine Nachricht!

) info@gameshift.nrw
www.gameshift.nrw

gameshift_nrw


mailto:info@gameshift.nrw
http://www.gameshift.nrw/
https://www.instagram.com/gameshift_nrw/

