


Ankommen & Willkommen

Netiquette

e wenn moglich gern Kamera an

e Ton ausschalten

e Fragen gern in den Chat

e wenn ihr eine Meldung habt: /

e wollen in der Veranstaltung beim “Du”
bleiben?




Ankommen & Willkommen!

Zu den Referentinnen:

Karolina Kaczmarczyk,
Referentin fur Bildung & Digitalitat

Judith Heider-KebBler,
Referentin fur Elternangebote und Vernetzung




Agenda

Was euch heute erwartet...

e Zum Projekt GAMESHIFT NRW

e |nput: Gefahren in Gaming oder Social Media
Anwendungen

e Blickins eigene Zuhause

e Begleitung von “gutem Gaming”

e Tipps & Beispiele




GAMESHIFT NRW

Unser Projekt auf einen Blick:
Gefahren durch Gaming & Social Media vorbeugen



Das sind unsere Themen...

e VVorbeugung und Unterstltzung, um gefahrliche
Auswirkungen exzessiver Mediennutzung
(Gaming & Social Media) zu reduzieren

e Besonderer Blick auf sichtig machende und
glicksspielahnliche Mechanismen

e Schaffen von Bewusstsein u.a. bei Eltern fur die
Entwicklungen in neuen Technologien

e Haltungsentwicklung bei Eltern, sodass sie
sicher und sensibel zwischen Chancen und

Risiken abwagen konnen EFII'I'IESH IEFT

e \Verstandnis statt Verbote!
ANRW




e Materialien fur Eltern/
Bezugspersonen auf
unserer Welbsite
www.gameshift.nrw

e digitale und analoge
Veranstaltungen

SCHULE

Materialien fur Lehrkrafte
und Schulsozialarbeit
Kurze E-Ledrning-
Einheiten ab Ende 2024
Zweitdgige GameDays ab
Anfang 2025

Eigenes Serious Game mit
passenden Materialien

FREIZEIT

e Enge Zusammenarbeit mit
Bildungsverwaltung und
aulderschulischen
Partner*innen

e Netzwerkarbeit

e Pradsenz auf Konferenzen
und Fachveranstaltungen




PADAGOGISCHE GRUNDLAGEN
IMSCHNELLDURCHLAUF

Nutzer*innentypen und Bedurfnisse



CASUAL GAMES

Dein Kind ...

spielt gelegentlich Spiels, vor
allem auf dem Smartphone.
hat Spalk am Spielen.

spielt, um Freund*innen zu
treffen und dazu zugehdren.
stellt den Sieg bzw. Erfolg nicht
in den Fokus.

hat Angst vor Ausgrenzung,
wenn es nicht spielt.

Typische Games: Roblox, Mario
Kart, Genshin Impact, Among Us,
Hay Day, Brawl Stars, Subway
Surfers

SOCIAL GAMES

Dein Kind ...

verbringt viel Zeit mit Spielen.

spielt, um neue
Freundschaften zu schlieffen
und Teil einer Community zu
werden.

lebt sich im Spiel aus und
identifiziert sich mit der
Geschichte und den
Charakteren im Spiel.

weild nicht, ob die Online-
Kontakte echt sind.

Typische Games: Minecraft,

Word of Warcraft, The Legend Of

Zelda, Hogwarts Legacy, Final
Fantasy, Sims, Animal Crossing

COMPETITIVE
GAMES

Dein Kind ...

spielt oft mehrere Stunden am
Tag, um Strategien oder
Techniken zu perfektionieren.
spielt strategisch und praziss,
es stellt den Sieg in den Fokus.
ma&chte Anerkennung fr die
Spielleistung bekommen.
vernachlassigt seinen Alltag
durch den zeitlichen Fokus
aufs Spiel.

Typische Plattformen: Rocket
League, League of Legends,
Fortnite, EA SPORTS FC™ (FIFA),
Valorant, SupEr Smash Bros,
Grand Theft Auto (GTA)

SOCIAL MEDIA

Dein Kind ...

verbringt regelmdfig Zeit auf
verschiedenen Social Media
Plattformen.

nutzt Social Media far
Selbstdarstellung und
Anerkennung.

nutzt Social Media, um dazu
zugehoren und
Influencer*innen zu folgen.
hat wenig bildschirmfreie Zeit
und vergleicht sich mit
anderen.

Typische Plattformen: TikTok,

Instagram, Snapchat, YouTube,

WhatsApp




Casual Gamer*in

e spielt gelegentlich und hat Spal3 am Spielen

e vor allem auf dem Smartphone

e spielt, um Freund*innen zu treffen

e Sieg bzw. Erfolg sind nicht das Ziel

e FOMO (Angst vor Ausgrenzung)

e Strebt nach Dazugehorigkeit und Anerkennung
durch seine Peer

e Typische Games: Roblox, Mario Kart, Genshin
Impact, Among Us, Hay Day, Brawl Stars, q
Subway Surfers

{72




Social Gamer*in

verbringt viel Zeit mit Spielen

spielt, um neue Freundschaften zu schliel3en
und Teil einer Community zu werden

hohe Identifikation mit Geschichte und den
Charakteren im Spiel

strebt nach Selbstverwirklichung uber das
Game

schlie3t (anonyme) Online-Kontakte
Typische Games: Minecraft, Word of Warcraft,
The Legend Of Zelda, Hogwarts Legacy, Final
Fantasy, Sims, Animal Crossing

SOCIAL
GAMER*IN




Competitive Gamer*in

e spielt oft mehrere Stunden am Tag, um
Strategien oder Techniken zu perfektionieren

e spielt strategisch und prazise

e der Sieg ist das Ziel

e strebt nach Anerkennung fur die Spielleistung

e vernachlassigt seinen Alltag durch den
zeitlichen Fokus aufs Spiel

e Typische Games: Rocket League, League of
Legends, Fortnite, EA SPORTS FC™ (FIFA),

Va

(G

orant, Super Smash Bros, Grand Theft Auto

A)

COMPETITIVE
GAMER*IN



Social Media Nutzer*in

e verbringt regelmaBig Zeit auf verschiedenen
Social Media Plattformen

e nutzt Social Media fur Selbstdarstellung und
wunscht sich Anerkennung durch andere

e nutzt Social Media, um dazu zugehoren und
Influencer*innen zu folgen

e hat wenig bildschirmfreie Zeit und vergleicht
sich mit anderen

e Typische Plattformen: TikTok, Instagram,
Snapchat, YouTube, WhatsApp

SOCIAL MEDIA
NUTZER*IN



Bedurfnisse & Gefahren:

Competitive Gamer*in

Selbstverwirklichung

Wertschatzung =

Zugehdorigkeit —
Sicherheit =




Bedurfnisse & Gefahren:

Competitive Gamer*in

Sicherheit

Das braucht dein Kind, um sich sicher zu fahlen, wenn es spielt:

« Accountsicherheit: Sicherheit vor Verlust von Spielstand, gekauften Skins,
IdentitGtsdiebstahl

« Sicherer Account: Passworter, Datenschutzeinstellungen,
Privatsphdreeinstellungen

« Angemessene Einschatzung der USK bezlglich gesetzlicher Alterskennzeichen

» Einschatzung und Abwégung der Spielauswahl durch Eltern oder
Bezugspersonen

» Reflektierte Selbsteinschatzung bei der Spielauswahl

» Kontrolle iber Ausgaben und Bewusstsein fur Geld, In-Game-Wdahrung
(Wéhrung im Spiel) und In-Game-Kéufe (kostenpflichtige zusétzliche Inhalte
oder Funktionen)

¢ Schutz vor Fremden mit falschen Absichten




Bedurfnisse & Gefahren:

Competitive Gamer*in

Diese Gefahren im Bereich Sicherheit konnen beim Gaming aufkommen:

» Gefahrdeter/gehackter Account und gefdhrdete Privatsphére

» Schlechte Erfahrungen im Spiel durch unpassende gesetzliche
Alterskennzeichen, Einschdtzung von Eltern, Bezugspersonen oder
Selbsteinschatzung

« Unkontrollierte Ausgaben, finanzielle Probleme oder Verlust von Geld (z.B. bei
gltcksspiel@hnlichen Elementen)

« Anfalligkeit fir manipulierende und stichtig machende Elemente im Spiel (z.B.
Pay2Win (durch echtes Geld Fortschritt beschleunigen), tégliche Belohnungen,
Bestenlisten)

« Teure technische Ausstattung (z.B. Gaming-PC)



Bedurfnisse & Gefahren:

Competitive Gamer*in

Diese Gefahren im Bereich Sicherheit kbnnen beim Gaming aufkommen:

» Gefahrdeter/gehackter Account und gefdhrdete Privatsphére

» Schlechte Erfahrungen im Spiel durch unpassende gesetzliche
Alterskennzeichen, Einschéitziin~ unn Eltarn Rezugspersonen oder
Selbet~7 sunatzung

» Jnkontrollierte Ausgaben, finanzielle Probleme oder Verlust von Geld (z.o. ",
gltcksspiel@hnlichen Elementen)

« Anfalligkeit fir manipulierende und stichtig machende Elemente im Spiel (z.B.
Pay2Win (durch echtes Geld Fortschritt beschleunigen), tégliche Belohnungen,
be “~nlisten)

e Teure teChmisw... - marmo, SominA-DC)




WO LIEGT DENN
EIGENTLICH DAS PROBLEM?!

(Versteckte) Gefahren und Risiken
bel Gaming und Social Media



Was sind Dark Patterns?

e Versteckte Mechanismen, dargestellt als Design
Elemente im Spiel oder in der App

e sind so in den Ablauf eingebunden, dass
Gamer*in sie zunachst als dem Spiel zugehorig
einstuft

e Sie zielen darauf ab, mehr Zeit oder Geld ins
Spiel zu investieren

e lassen sich oft auch als sichtigmachende
Elemente einstufen

e Wir ordnen diese Mechanismen grob in vier
Kategorien ein

Quellen:

https://www.jugendschutz.net/fileadmin/daten/
publikationen/praxisinfos_reports/report_dark_patterns.pdf

https.//spieleratgeber-nrw.de/ratgeber/risiken/dark-patterns



https://www.jugendschutz.net/fileadmin/daten/publikationen/praxisinfos_reports/report_dark_patterns.pdf
https://www.jugendschutz.net/fileadmin/daten/publikationen/praxisinfos_reports/report_dark_patterns.pdf

Time Patterns (Zeit Muster)

e Diese Muster sorgen dafur, dass man mehr
Zeit in das Game investiert, als beabsichtigt

e mochte man es dennoch beenden, verliert
man z.B. Spielfortschritt oder eine
Belohnung

e Mehr Zeit investieren = mehr Geld im Spiel
ausgeben, mehr Werbung konsumieren

e 5o finanzieren Hersteller*innen bspw. free-
to-play Games queller:

https://www.jugendschutz.net/fileadmin/daten/
publikationen/praxisinfos_reports/report_dark_patterns.pdf

https.//spieleratgeber-nrw.de/ratgeber/risiken/dark-patterns



https://www.jugendschutz.net/fileadmin/daten/publikationen/praxisinfos_reports/report_dark_patterns.pdf
https://www.jugendschutz.net/fileadmin/daten/publikationen/praxisinfos_reports/report_dark_patterns.pdf

Beispiele fur Time Patterns

o tagliche Belohnungen (Daylies): Das Offnen des
Spiels wird belohnt, mind. tagliches Offnen
schaltet besonders gute Belohnung frei

e fester Zeitplan im Spiel: manche Ereignisse im
Spiel lassen sich nicht zufallig aufrufen, sondern
werden zeitlich festgelegt

e kunstliche Wartezeiten: bevor es ins nachste
Level geht, muss man warten und in dieser Zeit
Werbung ansehen (oder gegen Geld Werbung

uberspringen!)
. . i o https:/. / Www.jggendschutz.net/ fileadmin/daten/
® Ab lane n d e Ze It b el Be lo h nu nge n: : an d le J etzt publikationen/praxisinfos _reports/report_dark _patterns.pdf

O d er d as G e ld / FO rtsc h rltt / S p | e le rf 0 l g |St we g| https.//spieleratgeber-nrw.de/ratgeber/risiken/dark-patterns

Quellen:



https://www.jugendschutz.net/fileadmin/daten/publikationen/praxisinfos_reports/report_dark_patterns.pdf
https://www.jugendschutz.net/fileadmin/daten/publikationen/praxisinfos_reports/report_dark_patterns.pdf
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{Geheimkiste)

ABGEHOLT
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e Beispiel fur zeitlichen
Druck im Spiel Subway
Surfers

e Daylies, Werbung,
ablaufende Zeit

Bildquelle: Screenshot




EReigNisse

Restzeit: 17H 44m

Dieses Hindchen hat keine Leine! Lass Ballonhunde in
dieser ultimativen HerausForderung los. Sie konnten
~ sich 3-Sterne-Belohnungen vom Feind schnappen.
' Hast du Fein gemachbt!

liningni ie.i.fi, ei Nil

BeloHNuUNgeN:

e Beispiel fur zeitlichen
Druck im Spiel Clash of
Clans

e Zeit Iauft ab und zeitlich
festgelegte Events

Beginnt in:

Bildquelle: Screenshot




Money Patterns (Monetére Muster)

e Diese Muster bringen Gamer*innen zum
Einsatz von Geld

e vor allem bei “Free-To-Play” (also kostenfreien)
Games muss Geld generiert werden

e Kinder und Jugendliche haben kaum Gefuhl far
den Einsatz “echten” Geldes

e sie verlieren schnell den Uberblick Uiber die
angefallenen Kosten

Quellen:

https://www.jugendschutz.net/fileadmin/daten/
publikationen/praxisinfos_reports/report_dark_patterns.pdf

https.//spieleratgeber-nrw.de/ratgeber/risiken/dark-patterns



https://www.jugendschutz.net/fileadmin/daten/publikationen/praxisinfos_reports/report_dark_patterns.pdf
https://www.jugendschutz.net/fileadmin/daten/publikationen/praxisinfos_reports/report_dark_patterns.pdf

Beispiele flir Money Patterns

e Premiumwahrung (In-Game-Wahrung): Z.B.
Edelsteine, MUnzen, Schlussel, um damit
Waffen, Gebaude oder Ausstattung
freizuschalten - undurchsichtige Wechselkurse,
Paketpreise, Restmunzen, mit denen man
nichts mehr anfangen kann aul3er, sie wieder
aufzustocken!

e Pay-To-Win-Mechanismen: Gluck oder den
Erfolg erkaufen, bei Multiplayer-Spielen

Wettbewerbsverzerrung und Druck, nicht
A . . N - https:/./ Www.iggendschutz.net/fileadmin/daten/
Za h lu N gSW | ll| ge S p |e le r* InNNen mussen warten publikationen/praxisinfos _reports/report_dark _patterns.pdf

S | e d | en aC h Ste : an d l_u ng d urc hfu h ren kO nnen https://spieleratgeber-nrw.de/ratgeber/risiken/dark-patterns

Quellen:



https://www.jugendschutz.net/fileadmin/daten/publikationen/praxisinfos_reports/report_dark_patterns.pdf
https://www.jugendschutz.net/fileadmin/daten/publikationen/praxisinfos_reports/report_dark_patterns.pdf

e Beispiel fir Premium
Wdhrung und
Ausstattung im Spiel
Subway Surfers

25 Schliisse 55 Schhissnl h

Evhalte|Boombot KOSTE =

liice
-=-1

mit einem belleblgen I(auf

Kei

nelWerbe-Pop_upsimehr!

Hoverboard

Tippe doppelt, um den Schutz zu aktivieren, der
dich 30 Sekunden lang vor ZusammenstéBen
bewahrt.

5000

ktza

Verwende bis zu drei davon, um deinen
Multiplikator fiir einen Lauf um 5, 6 oder 7 zu
erhéhen.

50000 ]

Verwende bis zu drei davon, um einen Sprung
nach vorne zu machen und schneller zu rennen.

20000

7

Jetpack=Verbesserung

Beférdert dich in den Himmel, um Bonusmiinzen
zu sammeln.

Bildquelle: Screenshot



NANGEBOTE WO CHENTLICHE]ANGEBOTE DinMANTEN

Neu

(GRUSELDEKORATiONEN)

19510. 17MiN.

e “Tagesbelohnung” &
Beispiel fur Ausstattung
im Spiel Hay Day

Bildquelle: Screenshot



Beispiele flir Money Patterns

e Pay2Skip: Werbung oder Wartezeiten
uberspringen

e Klinstliche Knappheit: wirkt ahnlich wie Timer -
gaukelt begrenzten Vorrat vor und baut so
Handlungsdruck auf

e Lootboxen (Beutekisten): konnen Gegenstande
und Statussymbole beinhalten, konnen erspielt
aber auch auch erkauft werden, erinnern an
Glickspiel, basieren auf Zufall und nicht auf

Quellen:

Konnen --> Unvorhersehbarkeit, wertvolle httpps://wwwjugendschutz net/fileadmin/daten/

publikationen/praxisinfos_reports/report_dark_patterns.pdf

Inhalte sind eher selten

https.//spieleratgeber-nrw.de/ratgeber/risiken/dark-patterns



https://www.jugendschutz.net/fileadmin/daten/publikationen/praxisinfos_reports/report_dark_patterns.pdf
https://www.jugendschutz.net/fileadmin/daten/publikationen/praxisinfos_reports/report_dark_patterns.pdf
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Social Patterns (Soziale Muster)

e Diese Muster erzeugen Konkurrenzsituationen
oder Druck, wenn dein Kind mit anderen spielt

e Misserfolg im Spiel konnte fur die ganze
Gruppe schlecht sein

e damit das Kind in der Peer (seiner
zugehorigen Gruppe) anerkannt wird, fugt es
sich dem Druck des Spiels

Quellen:

https://www.jugendschutz.net/fileadmin/daten/
publikationen/praxisinfos_reports/report_dark_patterns.pdf

https.//spieleratgeber-nrw.de/ratgeber/risiken/dark-patterns



https://www.jugendschutz.net/fileadmin/daten/publikationen/praxisinfos_reports/report_dark_patterns.pdf
https://www.jugendschutz.net/fileadmin/daten/publikationen/praxisinfos_reports/report_dark_patterns.pdf

Beispiele fur Social Patterns

o Offentliche Bestenlisten: Konkurrenzdruck
und Ansporn, absurd dabei: Mit Pay2Win lasst
sich der Erfolg beschleunigen!

e Soziale Verpflichtung: Viele Games arbeiten
mit Teams oder Gilden oder Clans, Erfolge
werden nur durch das Gruppen-Spiel erreicht
- Treffen kdbnnen mehrmals pro Woche bis
taglich sein - Druck und Angst, den Platz zu
verlieren. Hinzu kommen zeitlich festgelegte

Aufgaben fur die Gruppe, die auch zu
. . . httos://www.jugendschutz.net/fileadmin/daten/
unginstigen Momenten erledigt werden sublikationen/praxisinfos. reports/report dark pattermspdt

m u SSsen | https.//spieleratgeber-nrw.de/ratgeber/risiken/dark-patterns

Quellen:



https://www.jugendschutz.net/fileadmin/daten/publikationen/praxisinfos_reports/report_dark_patterns.pdf
https://www.jugendschutz.net/fileadmin/daten/publikationen/praxisinfos_reports/report_dark_patterns.pdf
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Bildquelle: Screenshot




e Event/Seasonal Content
Im Spiel Hay Days:

Nutzer*innen werden mit ,_,,”

-

viel Material rund um
das Game versorgt und
an die Welt “gebunden”
(Tagesbegleiter)

Bildquelle: Screenshot



Psychological Patterns
(Psychologische Muster)

e Diese Muster halten im Spiel, auch wenn
vielleicht das Interesse gar nicht mehr da ist

e die Motivation wird kunstlich immer wieder
angehoben

Quellen:

https://www.jugendschutz.net/fileadmin/daten/
publikationen/praxisinfos_reports/report_dark_patterns.pdf

https.//spieleratgeber-nrw.de/ratgeber/risiken/dark-patterns



https://www.jugendschutz.net/fileadmin/daten/publikationen/praxisinfos_reports/report_dark_patterns.pdf
https://www.jugendschutz.net/fileadmin/daten/publikationen/praxisinfos_reports/report_dark_patterns.pdf

Beispiele fur Psychological Patterns

e Fortschritt: Fortschrittsbalken, Punkte,
Scores und Checklisten gaukeln
erfolgreiches und gutes Spielen vor,
Belohnung oder die Aussicht auf Lob, sind
Anreiz genug, um weiter zu spielen

e Gamer*innen wird durch zufalliges
Gewinnen oder Verlieren die lllusion von
Kontrolle gegeben, Zufall wird dann als
Konnen bzw. Versagen ausgelegt, der Queller:

https://www.jugendschutz.net/fileadmin/daten/

A n S p O rn 9 Si C h ZU ve r b ess e n I St d a ! publikationen/praxisinfos _reports/report_dark_patterns.pdf

https.//spieleratgeber-nrw.de/ratgeber/risiken/dark-patterns



https://www.jugendschutz.net/fileadmin/daten/publikationen/praxisinfos_reports/report_dark_patterns.pdf
https://www.jugendschutz.net/fileadmin/daten/publikationen/praxisinfos_reports/report_dark_patterns.pdf

Beispiele fur Psychological Patterns

e Asthetische Manipulation: Klang und
Bildeffekte, sogar Vibration als Belohnung -
Dopamin wird ausgeschuttet, Gluck setzt
sich frei! SuBe Figuren mit groBen Augen,
grine, statt rote STOP-Knopfe und
komplizierte Formulierungen, die zum
Abbruch fuhren sollen, verhindern ein

A U fh O re n Quellen:

https://www.jugendschutz.net/fileadmin/daten/
publikationen/praxisinfos_reports/report_dark_patterns.pdf

https.//spieleratgeber-nrw.de/ratgeber/risiken/dark-patterns



https://www.jugendschutz.net/fileadmin/daten/publikationen/praxisinfos_reports/report_dark_patterns.pdf
https://www.jugendschutz.net/fileadmin/daten/publikationen/praxisinfos_reports/report_dark_patterns.pdf

Du bist Erster!

VERLASSEN

e Belohnungen bei Candy
Crush, Brawl| Stars und
Subway Surfer

Bildquelle: Screenshot




* in Aussicht gestellter
Aufstieg beim Spiel
Hay Day

Bildquelle: Screenshot



Dark Patterns in Social Media

e Auch in den sozialen Medien gibt es suchtig
machende und manipulierende Elemente

e diese Patterns konnen die Nutzer*innen
dazu bringen, mehr Zeit, Geld oder
personliche Daten in eine Anwendung zu

stecken

Quellen:

https://www.jugendschutz.net/fileadmin/daten/
publikationen/praxisinfos_reports/report_dark_patterns.pdf

https.//spieleratgeber-nrw.de/ratgeber/risiken/dark-patterns

https.//www.bim.de/files/pdf2/blm-schriftenreihe_110.pdf



https://www.jugendschutz.net/fileadmin/daten/publikationen/praxisinfos_reports/report_dark_patterns.pdf
https://www.jugendschutz.net/fileadmin/daten/publikationen/praxisinfos_reports/report_dark_patterns.pdf

Infinite Scroll und Pull to Refresh

e [nstagram, Facebook oder TikTok verwenden
endloses Scrollen, damit immer neue
Beitrage erscheinen

e ein naturliches “Ende” des Contents wird so
nicht erreicht

e beim schnellen nach unten Ziehen der Seite,
aktualisieren sich zudem die Inhalte und man
sient wieder nur neue Beitrage

e 5O entsteht eine endlose Schleife der

Quellen:

N u tz un g https://www.jugendschutz.net/fileadmin/daten/
. . . publikationen/praxisinfos _reports/report_dark_patterns.pdf
e beide Mechanismen sollen Nutzer*innen
o ) https.//spieleratgeber-nrw.de/ratgeber/risiken/dark-patterns
JAS It ll C h b 1N d en https.//www.bim.de/files/pdf2/bim-schriftenreihe_110.pdf



https://www.jugendschutz.net/fileadmin/daten/publikationen/praxisinfos_reports/report_dark_patterns.pdf
https://www.jugendschutz.net/fileadmin/daten/publikationen/praxisinfos_reports/report_dark_patterns.pdf

Follower-Vorschlage und
Zwang zum Netzwerken

e Nutzer*innen bekommen standig
Vorschlage, neue Accounts hinzuzufugen,
um ihr Netzwerk zu erweitern

e technische Tools schlagen Freund*innen
von Freund*innen zum Folgen vor

e die “Community” mit vermeintlich
wichtigen und passenden Profilen wird so
Immer grol3er

Quellen:

https://www.jugendschutz.net/fileadmin/daten/
publikationen/praxisinfos_reports/report_dark_patterns.pdf

https.//spieleratgeber-nrw.de/ratgeber/risiken/dark-patterns

https.//www.bim.de/files/pdf2/blm-schriftenreihe_110.pdf



https://www.jugendschutz.net/fileadmin/daten/publikationen/praxisinfos_reports/report_dark_patterns.pdf
https://www.jugendschutz.net/fileadmin/daten/publikationen/praxisinfos_reports/report_dark_patterns.pdf

Benachrichtigungsflut (Notification
Overload) und tempordre Inhalte

e Social Media-Apps senden oft unnotige oder
unwichtige Benachrichtigungen, um die
Nutzer*innen zuruck auf die Plattform zu
locken

e Plattformen wie Instagram und Snapchat
nutzen Inhalte, die nach 24 Stunden
verschwinden, um ein Gefuhl der Druck zu
erzeugen:

e Nutzer*innen fuhlen sich gezwungen,

regelmallig nachzusehen, um nichts zu
verpassen

Quellen:

https://www.jugendschutz.net/fileadmin/daten/
publikationen/praxisinfos_reports/report_dark_patterns.pdf

https.//spieleratgeber-nrw.de/ratgeber/risiken/dark-patterns

https.//www.bim.de/files/pdf2/blm-schriftenreihe_110.pdf



https://www.jugendschutz.net/fileadmin/daten/publikationen/praxisinfos_reports/report_dark_patterns.pdf
https://www.jugendschutz.net/fileadmin/daten/publikationen/praxisinfos_reports/report_dark_patterns.pdf

Versteckte Datenschutzeinstellungen

e tief versteckte Datenschutz- und
Sicherheitseinstellungen

e langes Suchen fur Einstellung etwa der
Privatsphare oder von Zeitlimits

Quellen:

https://www.jugendschutz.net/fileadmin/daten/
publikationen/praxisinfos_reports/report_dark_patterns.pdf

https.//spieleratgeber-nrw.de/ratgeber/risiken/dark-patterns

https.//www.bim.de/files/pdf2/blm-schriftenreihe_110.pdf



https://www.jugendschutz.net/fileadmin/daten/publikationen/praxisinfos_reports/report_dark_patterns.pdf
https://www.jugendschutz.net/fileadmin/daten/publikationen/praxisinfos_reports/report_dark_patterns.pdf

ELTERN-AUSTAUSCH

Welche digitalen Medien machen dir
el euch zu Hause Sorgen?



Was machen die Infos zu Dark Patterns
mit euch?

e Welche akuten Sorgen in diesem
Zusammenhang gibt es in deiner Familie?

e Wusstest du bereits, dass es diese
Mechanismen in Games gibt?

e Welche beil euch genutzten Games oder
Apps fallen dir gerade ein, worin du ggf.
diese Strukturen erkannt hast?

e \WWas beobachtest du bei deinem Kind?




SCHUTZ UND SICHERHEIT

Wie kann mein Kind trotzdem gamen?



Potenziale digitaler Mediennutzung

e Reaktionsfahigkeiten werden ausgebaut

e strategisches und konzeptionelles Denken wird
gefordert

e Medienkompetenz wird gefordert (Technik,
Inhalte, Reflexion)

e Spielerisches Lernen wird ermoglicht

e |dentitat kann ausgetestet und ausprobiert
werden

e Empathie und Perspektivwechsel wird
ermoglicht und soziale Kontakte geknupft/
vertieft

e Jugendkultur kann ausgelebt werden




Alterskennzeichen
...und wie du damit arbeiten kannst

Die Unterhaltungssoftware Selbstkontrolle (USK) priuft Games
und Apps und vergibt farbige Alterskennzeichen
e Bei analogen Spielhlllen auf der Vorderseite eine
Alterskennzeichnung und auf der Ruckseite zusatzliche
Informationen
e Auf Plattformen wie Steam oder im Nintendo-Shop sowohl
Alterskennzeichen als auch Zusatzinfos
e Achtung: Die Zusatzinfos gibt es erst seit 2023, d.h. altere
Games haben nur die Alterskennzeichnung!
e Wichtig: Die Einschatzung von Alterskennzeichen von Online-
Games verlauft anders und nicht jedes System (z.B. Apple) hat
sich dem Verfahren angeschlossen ’ . . . .
e Die Kennzeichen berucksichtigen nicht, wie das jeweilige Kind

reagiert, wie es entwickelt ist oder welches Bedirfnis hinter
der Mediennutzung steckt!

Bildquelle: Screenshot USK



3 Faktoren der USK

4

Faktor 1: Altersfreigaben:
ab welchem Alter Games
aus Sicht des
Jugendschutzes
unbedenklich

Faktor 2: Griinde fiir "\ Handlungsdruck - ooy S E
. Schreckmomente Druck zum Vielspielen .- Horror
Altersfreigaben: _.
g 5

Enthalt: In-Game-Kaufe, Chats Enthéalt: In- Game Kaufe, Chats

(z.B. GlUcksspielthematik)

Faktor 3: Zusatzliche
Hinweise:
zu Funktionen im Spiel (z.B.

In-Game-Kaufe oder Chats)

Bildquelle: Screenshot USK



Beispiel Candy Crush

( suchen orinen’
Informationen
Anbieter King.com Limited
GroBe 373,3MB
Kategorie Puzzle
Kompatibilitat Mit iPhone v~
Sprachen Deutsch und 28 weitere

Candy Crush Saga i

SuBe Match 3 Puzzle Spiele! A .

+

Weitere Infos

D D u

In-App-Kaufe
Offer of 10 Gold Bars 199 € Einschatzung von Eltern in
218 BEWERTUN ALTER CHAR 10x Gold Bars package 0,99 €
46 4+ #25 Zusatzliche Leben 0,99 € Befrqgung:
: Extraziige 0,99 €
e e ke Jahre PHEZie Extra small offer 2,99 €
. Extra small offer 1,99 € ” .
Neue Funktionen Versionsverlauf Extraziige 0,00 € Da geht es Ja nurum Bonbons
Version 1.289.1.1 vor 1 W. 50x Gold Bars package 5298 ' g
P — Bt und strategisches Puzzlen!
Wir hoffen, dass dir Candy Crush Saga Spal3 15x Gold Bars Package 1,99 €

macht! Wir aktualisieren das Spiel jede Woche, also
vergiss nicht, die aktuelle Version herunterz. Mehr

Weitere Informationen

Bildquelle: Screenshot



Beispiel Candy Crush

D Spieleratgeber bl o

Jugendschutz &
Altersempfehlung

USK Alterskennzeichen

d )

\_ _J

USK ab 0 freigegeben (getestet im
IARC Verfahren)

[ Datenweitergabe ]

Kosten:

o Free2Play
e In-Game-Kéaufe
o Kaufbare Vorteile

o Spielerutgtﬂag&r gma:#:

e RegelméaBige Belohnungen

Spielmodi:

e nur alleine spielbar

Zusatzinfos:

¢ Chats

Padagogische Altersempfehlung

spielbar ab 10 Jahren

(Umgang mit Geld-} ['Umgang mit Zeiﬂ

Q

Einschdtzung von Eltern in
Befragung:

“Da geht es ja nur um

Bonbons und strategisches
Puzzlen!”

Bildquelle: Screenshot



Spiele v Ratgeber v Blog

Fazit

Candy-Crush-Saga ist ein nettes und motivierendes Spiel flir zwischendurch, das durch
seine bunte Aufmachung und das versténdliche Spielprinzip verschiedene Zielgruppen
anspricht. Kinder ab ca. 10 Jahren sollten mit dem Spielprinzip in der Regel keine Probleme
haben, auch wenn der Schwierigkeitsgrad in den hdéheren Leveln beachtlich anzieht und der
Pc’:’:dqgogische Erfolg dadurch oftmals eher einem GllUckspiel gleicht. Eltern sollten jedoch unbedingt darauf
achten, dass Kinder keine In-Game-Kaufe tatigen kbnnen, zu denen man wahrend des
Spielens stidndig aufgefordert wird. Heranwachsende sollten zudem fur Datenschutz sowie
die Mechanismen, mit denen das Spiel zum Geldausgeben animiert, sensibilisiert werden.

Einschdtzungen zu
Gefahren in Spielen beim
Spieleratgelber-NRW

Bildquelle: Screenshot



Candy Crush - kann teuer werden!

“Will man schneller vorankommen, kommt der Shop ins Spiel. Dort kann
die Premium-Wdahrung ,Goldbarren” erworben werden, wobei
mindestens zehn Goldbarren far 2,29 Euro gekauft werden mdussen.
Immer, wenn ein Level nicht geschafft wurde, konnen diese Goldbarren
mit einem Klick fiir zusdtzliche Spielziige oder Leben ausgegeben
werden. Zudem wird nach jeder Spielrunde fur das Sonderangebot
.Sparschwein” geworben. Das groRte Paket im Shop, das zahlreiche
Goldbarren und Booster enthalt, kostet 169,99 Euro.

In-App-Kaufe koénnen auf dem auf dem Smartphone oder Tablet
deaktiviert werden. Liegt nach einer Unachtsamkeit die Rechnung bereits
vor, kann diese unter bestimmten Voraussetzungen vollstandig oder
teilweise wieder rackgdngig gemacht werden. Grolsere Ausgaben von
Kindern sind rechtlich nicht bindend. Das regelt der sogenannte
Taschengeldparagraph.”

Pddagogische Beurteilung Candycrush auf den Seiten von Spielbar.de

Auf den Seiten von
Spielbar.de

findet man viele pad.
Beurteilungen und Tipps!


https://www.test.de/Spiele-Apps-fuer-Kinder-Vorsicht-Kostenfalle-5394943-0/
https://www.kindersache.de/bereiche/kinderrechte/antworten-zu-kinderrechten/taschengeldparagraph

Worauf sollten Eltern achten?

Games und Apps genau anschauen:
Evtl. mit dem Kind gemeinsam anspielen!

e Was ist der Antrieb der Nutzung beim Kind?
o Was fur ein Nutzungstyp ist es?
o Welche Bedurfnisse stillt das Spielen?
o Konnt ihr Peer-Druck & Anerkennung in der
Familie besser thematisieren?
e Erkennst du Anzeichen der genannten
Mechanismen im Game?
o Zeitliche Strukturen?
o Monetare Strukturen?
o Soziale Strukturen?
o Psychologische Strukturen?
e Inwieweit beeinflussen die Mechanismen dein Kind?




Konkrete Tipps fur sichere Nutzung

e In-App/Game Kaufe deaktivieren/einschranken

e bei Konsolen-Spielen: abwagen, o
Online-Version eines Spiels notwe

0 immer die

ndig

e Kosten fur Mikrotransaktionen tracken!!
e Dialog und Interesse an Spielen und Apps des

Kindes zeigen




< Zuriick Beschrankungen

Einstellungen
Beschrankungen O

Flugmodus
WLAN AppleHome
Bluetooth Ein App-Installationen & Kaufe
) i .
ohuivsls Erlaubte Apps & Funktionen
Persdnlicher Hotspot Aus >

tore-, Web-, Siri- und Game Center-
£ Einstellungen Bildschirmzeit S ' 'S G C

Inhalte
a Mitteilungen ) . .
Alle App- & Websiteaktivitdten anzeigen
m Tone & Haptik Aktualisiert: heute, 16:55 DATENSCHUTZ
Fokus NUTZUNG EINSCHRANKEN Ortungsdienste < App—lnstallationen & Kéiufe
- D
s Kontakte
App-Limits
@ Allgemein B Zeitlimits fur Apps festlegen Kalender APP-INSTALLATIONEN
Immer erlauben ... : ;
£5) Kontrolizentrum s A — Apps installieren Erlauben
Aktionstaste sollen
~  Bildschirmentfernung Fotos App Store Erlauben
. Belastung der Augen verringern
- Standort teilen Internet Erlauben
Deaktivieren von In-App |
Kommunikationslimits Bluetooth-Freigabe App-Marktmatze Erlauben
QQ S @ Limits flr Anrufe und Nachrichten I
Und _GG I l KGUfen In IOS festlegen

Erlaube App-Downloads aus dem App Store, dem

m Kommunikationssicherheit Internet oder anderen App-Marktplatzen.
Vor sensiblen Inhalten schiitzen

-App-Kaufe Erlauben

Beschrankungen
(N Inhalte, Apps und Einstellungen

Passwort erforderlich Nicht erforderlich

APP-VERWALTUNG

. Apps loschen Erlauben
Bildquelle: Screenshot




<  Einstellungen Netzwerkeinstellungen

Datennutzung fiir Downloads, automatische v
. Updates
Allgemein o
Kontoeinstellungen, Benachrichtigungen
&
Bestatigung von Kaufen
. Gilt fur Kaufe bei Google Play mit diesem N
[ Google-Konto verwalten J Netzwerkelnstfellungen ) Google-Konto auf diesem Gerat
Datennutzung flr Downloads, automatische Vv
Updates Die Bestatigung dient zum Schutz vor nicht

autorisierten Kaufen, was bei gemeinsam
verwendeten Geraten wichtig ist

Bilometrische Bestatigung
Gesichtserkennung oder Fingerabdruck

i Passwort verwenden

Apps und Gerat verwalten

D v

A Benachrichtigungen und
= Angebote

Zahlungen und Abos

¢

Familie
Jugendschutzeinstellungen, Leitfaden fir Eltern

estatigungshaufigkeit
estatigungsanforderung festlegen

Familie
Jugendschutzeinstellungen, Leitfaden flr Eltern
Play Protect

Mediathek Info
Play Store, Build-Version, Geratezertifizierung

Info
Play Store, Build-Version, Geratezertifizierung

v
Play Points

In-App und -Game Kdaufe
in Android einschrénken/
Uberprufen

Bestatigungshaufigkeit

(&) Personalisierung in Spielen Festlegen, wann eine Bestatigung fur ...

B8
®©
1]
[J PlayPass
&
®

O Alle 30 Minuten

—_—

Zum Schutz deines Kontos mussen Kaufe in
manchen Apps auch unabhangig von den
Einstellungen bestatigt werden.

Abbrechen

Bildquelle: Screenshot




Warentest \Wonach suchen Sie? Q Shop Abo & Flatrate Warenkorb Anmelden

shalt Multimedia Versicherungen Geld Gesundheit Steuern + Recht Mobilitat Familie Ernahrung Immobilien Altersvorsorge

In-App-Kaufe: Die Kostenfalle verhindern

Kostenpflichtige Zusatzfunktionen in Apps, so genannte In-App-Kéufe, konnen ins Geld
gehen. Besonders Kinder lassen sich zum Kauf verfiihren, wie Verbraucherschitzer

beklagen. Auch die Stiftung Warentest ist 2019 in ihrem Test von Spieleapps auf diese
Masche gestofien. Ganz schnell konnen Kinder viele Euro fiir Extras wie virtuelle
Edelsteine, Kostume fiir Spielfiguren oder Rohstoffe verplempern.

Der beste Rat gegen In-App-Kdufe ist, erst gar keine Kreditkartendaten auf dem Handy des
Kindes zu hinterlegen —wo nichts ist, kann nichts eingezogen werden. Ansonsten lassen

o o ” sich In-App-Kaufe mit den richtigen Einstellungen im Smartphone oder Tablet
TI p pS ZUum E INSC h ran ke N verhindern. Eltern, die das vermeiden mochten, konnen auf dem Smartphone oder Tablet

voOn I N- GG me- K G uf en u.a ihres Kindes In-App-Kéaufe deaktivieren. Je nach Betriebssystem ist das auf verschiedene
e Weise moglich.

bei Stiftung Warentest

Android: So deaktivieren Sie In-App-Kaufe

Avad Aaa el A M il ian Il mmmaa mlnla Ton Acmae TPH ol s it e MMt e A2 Al e enee Tam 2 A

Bildquelle: Screenshot




Transparenz bei
Ausgaben: Kosten fur
Mikrotransaktionen
tracken mit dem In-Game
Rechner der Sparkasse

In-Game-Rechner

Gib hier den Preis eines Items ein, wahle die In-
Game-Wahrung und erfahre, wie viel es wirklich
kostet.

[ Gem (Clash of Clans) +~ | 5000

|

In-Game-Wahrung Betrag

9.
@

[ 74,38 € }

Euro

Angaben ohne Gewahr, Stand 09.05.24

Wie werden die Kurse ermittelt?

Bildquelle: Screenshot



Dialog und Interesse an
Spielen und Apps des
Kindes: Unsere
Gesprdchsleitfaden
kdnnen beim Austausch
helfen!

SEELISCHE
GESUNDHEIT |/
A
Wia sommalst du hier Punkte?®

Hat dein Team sinen Machteil, wann
du/ihr mal nicht spisit?

Host du auch maonchmaol das
Gefdhl von Leistungsdruck im Spial?
Vergleichst du dich mit anderen?

Wirdest du gem was daran
verandarn®

'!;'t inf comaatioren rund um digitale
F Fndluﬁ:undﬁﬂ:mrtmmm
. Tipps filr ein gesdn

2 Mediennutnungsverhalten.
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AUSGABEN UND
SICHERHEIT |/

AR

Wi wirst du bai diesam SplEll
besser?

Busst du da auch Gald
reinstecken? Odar nur vial Jeit?®

Wie viel Geld hast du etwa diasan
Monat for das Spiel ausgegeben?

Spia-lsll: du das allein odar mit
andaren im Team? Esnnst du die?

. o Rsiken wnd 1 W
Zameng, LB sinen mrechner
o TOrin mie-Wahrung.

|21z sop
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N
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ZOCKER*IN ODER
PROFI?

Wios midssta pnsaiersn, daomit du 50
richtig gut bist?

Wias brouchst du, um deinan
Spielstand zu sicharn?

Wie wichtig ist dir Gaming?
Mochbast du das beruflich machan
odar in ginem Versin sain?® Wie sahsa
dein Traumjob im Beraich Gaming
aus?

Hast du Vorbilder bei diesem Spial?

Wias dankst du bist du Eﬂﬂlgreil::har
hiar oder in der Schule?®
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Was darf man unter 18 Jahren nicht alleine kaufen?

» Alles, was mit schriftlichen Vertragen und Verpflichtungen zu tun hat. (Handykauf,
Zeitungsabos, Kreditaufnahme usw.)

» Kaufe von Dingen, die Jugendliche nicht besitzen diirfen. (Zigaretten, Waffen, Alkohol
USW.)

» Kaufe teurer Gerate und Anschaffungen, die normales Taschengeld tberschreiten.
(Autos, Hauser, teure Elektronik)

Der Taschengeldparagraph sagt allerdings nicht, fiir wie viel Geld die Kinder einkaufen
durfen. Vielleicht zweifelt ein Verkaufer daran, dass ein 8-jahriges Kind eine CD fur 50
Euro von seinem Taschengeld kaufen kann. Dann kann es sein, dass er trotzdem eine
Erlaubnis der Eltern sehen will.

Auf den Seiten von
www.kindersasche.de gibt
es wertvolle Infos, um
Kinder zu schutzen

MACH MIT AUF KINDERSACHE!

Bildquelle: Screenshot



ABSCHLUSS

Was waren deine top 3 Regeln
In Sachen digitale ,Medienbegleitung” zu Hause?

e \Was mochtet ihr zu Hause direkt dndern?
e \Wie realistisch ist das Vorhaben?



EUER FEEDBACK

Tellt uns eure Meinung gern schnell im Chat!

e Kommt ihr wieder?
e Fuhlt ihr euch iInformierter?

e Habt ihr evtl. sogar konkrete Ideen, die ihr umsetzen wollt?



Weitere Veranstaltungen und Links

GESUNDE X-MAS & X-BOX
MEDIENNUTZUNG WEIHNACHTSSPECIAL

Expertengesprach zu guten und Ein Gaming-Geschenke
schlechten Auswirkungen von Ratgeber
Gaming und Medien auf unsere

Kinder NN

Elternabend F % Elternabend
20. NOVEMBER [ U.DEZEMBER
19 Uhr - digital ~— 19 Uhr - digital 2

www.gameshift.nrw/veranstaltungen = www.gameshift.nrw
[links-gutes-

gaming-
schlechtes-gaming



https://gameshift.nrw/links-gutes-gaming-schlechtes-gaming
https://gameshift.nrw/links-gutes-gaming-schlechtes-gaming
https://gameshift.nrw/links-gutes-gaming-schlechtes-gaming
https://gameshift.nrw/links-gutes-gaming-schlechtes-gaming
http://www.gameshift.nrw/veranstaltungen

Kontakt

Du hast Interesse daran, dass wir an
deine Schule kommen, mit deinem
Verein zusammendarbeiten oder hast
sonstige Fragen zum Projekt?

Wir freuen uns Uber deine Nachricht!

) info@gameshift.nrw
www.gameshift.nrw

gameshift_nrw


mailto:info@gameshift.nrw
http://www.gameshift.nrw/
https://www.instagram.com/gameshift_nrw/

